
 

            
            

 

               

 دانشكده مهندسي برق    

 
 

  دیجیتال   ت ی هو   ت ی ر ی مد   ستم ی س   در   حفظ حریم خصوصي و پاسخگویي    ت ی قابل   جاد ی ا 

 شده تقویت   صفر   دانش   از   استفاده   با   ن ی بلاکچ  بر   ي مبتن 

 
 

شده همچنان یک موضوع اساسي و شناخته   اتریوم،   و   نسل اول مانند بیت کوین های  بلاکچین حریم خصوصي در    فقدان

مشكل،است این  بر  غلبه  برای  بلاکچینسیستم   .  و  زیروکش  مونرو،  مانند  بلاکچین  برای  های  اتریوم،  دوم  لایه  های 

تراکنش  کاربران،  ناشناس منتشر مي تضمین حریم خصوصي  را بصورت  با  ها  غالبا  این حال، گمنامي کاربران  با  کنند. 

های غیرقانوني خواهد شد. ها و موسسات در تضاد است و سبب تسهیل فعالیتقوانین ضدپولشویي و احراز هویت بانک 

در   درگیر  نهادهای  تباني  اساسا  دارد،  وجود  کاربران مخرب  ابطال گمنامي  قابلیت  که  از سوی دیگر، در ساختارهایي 

 تواند به حریم خصوصي کاربران آسیب بزند.سیستم، مي 

بالا را برطرف مي  نامه، یک سیستم مدیریت هویت دیجیتال معرفي خواهد شد که مشكلات  پایان  کند. بدین در این 

  صورت که از حریم خصوصي کاربران، در یک سطح بالا محافظت خواهد کرد، در عین حال با داشتن قابلیت پاسخگویي،

های زیر را  تر، با تكیه برکارهای پیشین، نوآوری توانایي ردیابي و افشای هویت کاربران مخرب وجود دارد. بصورت رسمي 

 ارائه خواهد شد:

این ،  ROMشود و اثبات خواهد شد که در مدل اوارکل تصادفي  یک پروتكل دانش صفر غیرتعاملي ساخته مي  •

 ها، در برابر حملات مرد میاني همزمان، مقاوم هستند.کلاس از پروتكل 

گردد. همچنین امنیت  مفهوم امضای کور قابل ویرایش مطرح شده و یک ساختار پیشنهادی برای آن ارائه مي •

 شد. نشان داده خواهد   (GGM) سیستم درمدل گروه عمومي  

امنیت سیستم، یک حمله  • اثبات  برای  ارائه خواهد شد.  ایمن،  فعال،  یک سیستم مدیریت هویت دیجیتال  گر 

مرد مي -میاني-بصورت  گرفته  درنظر  گونه همزمان  به  چنین  شود،  در  رایج  حملات  از  وسیعي  طیف  که  ای 

،  (GGM) و مدل گروه عمومي  (ROM)هایي را پوشش دهد؛ سپس با استفاده از مدل اوراکل تصافي  سیستم

 شود.امنیت سیستم پیشنهادی، نشان داده مي 

 
 

 شادمان محمدی :  دانشجو 

 ر ابوالفضل فلاحتي دکت    :استاد راهنما

 شهرام خزایي دکتر    ؛   فرزان حدادی   دکتر :   یهیات داور
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